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PCI ASV

BESCHEINIGUNG DER PCl ASV-
KONFORMITAT OPTIMIEREN

Handler und damit verbundene Dienstleister missen Kreditkarten
akzeptieren und/oder verarbeiten, um ihre Umsatzziele zu erreichen.
Dies erfordert eine Autorisierung, die zum Teil auf einer
vierteljahrlichen PCI DSS ASV-Bewertung basiert, die von einem
zugelassenen Scanning-Anbieter (Approved Scanning Vendor, ASV)
durchgefiihrt wird. Tenable, ein vom Payment Card Industry Security
Standards Council (PCI SSC) zugelassener ASV, fithrt und externe
netzwerkseitige Schwachstellen-Scans des Perimeters oder der mit
dem Internet verbundenen Systeme eines Handlers oder Dienstleisters
durch. Optimieren Sie den Nachweis der Konformitat mit dem PCI-
Datensicherheitsstandards.

Tenable.io PCI ASV, ein Add-on flir Tenable.io, rationalisiert den
Prozess zum Nachweis der Konformitat mit dem PCl-
Datensicherheitsstandard. Dank vorkonfigurierter Scanvorlagen und
einem effizienten Beweis- und Konfliktbehebungsprozess konnen Sie
innerhalb kirzester Zeit Scans durchfuhren, Bescheinigungsanfragen
einreichen und Konflikte beheben.

WICHTIGE VORTEILE

e Nutzt Tenable.io:
Tenable.io stellt verschiedene Applikationen bereit,
die selbst den anspruchsvollsten Security-
Herausforderungen gewachsen sind, darunter
Schwachstellen-Management, Container-Sicherheit,

Scannen von Web-Applikationen und mehr.

e Optimiert die PCI ASV-Bescheinigung:
Hilft Ihnen, die Auflagen fiir vierteljahrliches
PCI ASV-Scanning mit moglichst geringem

Personalaufwand zu erfiillen.

o  Starkt Vertrauen durch umfassendes
Schwachstellen-Scanning:
Setzt auf die filhrende Nessus-Technologie von
Tenable auf, die schnelles und prazises Scannen
ermoglicht und die branchenweit breitesten Asset-
und Schwachstellen-Abdeckung bietet.

WICHTIGE FUNKTIONEN

ZweckmadRiges Scannen

Tenable.io beinhaltet eine umfassende, vorkonfigurierte Vorlage

fur vierteljahrliche externe PCl-Scans, anhand derer eine griindliche
Schwachstellenbewertung Ihrer mit dem Internet verbundenen
PCl-Assets vorgenommen werden kann.
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Mit dieser Vorlage konnen Sie Assets dann scannen, wenn es fur lhr
Unternehmen zweckmaRig ist. Assets, bei den Fehler gefunden wurden,
konnen mihelos erneut gescannt werden, bis sie ein Ergebnis erhalten,
dass zur Beurteilung vorgelegt werden kann.

Effiziente Behebung

Falls ein oder mehrere Assets versehentlich gescannt wurden, konnen
Sie diese schnell als nicht zum Anwendungsbereich gehorend markieren.
Sollte ein Asset innerhalb des Anwendungsbereichs Schwachstellen mit
mittlerem und hohem Schweregrad aufweisen, werden Sie von einem
intuitiven Workflow durch den Konfliktbehebungsprozess gefiihrt. Sie
konnen die Konflikte den Personen zuweisen, die am besten qualifiziert
sind, die passenden Informationen bereitzustellen. Des Weiteren konnen
Sie einen Grund daflir angeben, warum der Fehler ignoriert werden
sollte, und Dokumente als Nachweis fur die Berechtigung lhres Konflikts
anhangen. Zur weiteren Optimierung des Behebungsprozesses konnen
Sie Sammelkonflikte fur Fehler erstellen und einen einzigen
Grund/Nachweis angeben, der potenziell flir Hunderte von Fehlern
gelten kann. AulRerdem konnen Konflikte, die in vorherigen Quartalen
bereits eingereicht und genehmigt wurden, wiederverwendet werden.

Fortlaufende Status-Sichtbarkeit

Nachdem Sie einen Scan zur ASV-Uberpriifung an Tenable gesendet
haben, konnen Sie den aktuellen Fortschritt Ihrer Bescheinigungsanfrage
anzeigen. Jeder Konflikt wird mit einem der folgenden Attribute versehen:
Jnicht bewertet”, ,bewertet, ,genehmigt”, ,nicht genehmigt” und ,weitere
Informationen erforderlich”. Falls weitere Informationen erforderlich sind,
werden Sie per E-Mail benachrichtigt. Wenn alle Konflikte genehmigt
wurden, gilt die ASV-Anfrage als genehmigt.

Umfassende Berichterstattung

Nach Abschluss der ASV-Uberpriifung konnen Sie verschiedene
Berichte exportieren, darunter eine Zusammenfassung, einen
detaillierten Bericht sowie das Deckblatt und den Bericht fir die ASV-
Scanbericht-Konformitatsbescheinigung, die Sie an lhre(n) Acquirer
und/oder beteiligte Zahlungsanbieter weiterreichen kdnnen.
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Mit Tenable.io PCI ASV konnen Sie lhre vierteljahrlichen PCl ASV-
Scanning-Anforderungen mit minimalem Personalaufwand bewaltigen.

Weitere Informationen: Besuchen Sie de.tenable.com
Kontakt: Bitte senden Sie eine E-Mail an sales@de.tenable.com oder
besuchen Sie de.tenable.com/contact

COPYRIGHT 2018 TENABLE, INC. ALLE RECHTE VORBEHALTEN. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS, SECURITYCENTER, SECURITYCENTER CONTINUOUS VIEW UND LOG CORRELATION ENGINE SIND
EINGETRAGENE MARKEN VON TENABLE, INC. TENABLE.SC, LUMIN, ASSURE UND THE CYBER EXPOSURE COMPANY SIND MARKEN VON TENABLE, INC. ALLE ANDEREN PRODUKTE BZW. SERVICES SIND MARKEN IHRER

JEWEILIGEN INHABER.



https://de.tenable.com/contact
https://de.tenable.com/contact

