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掌握风险暴露情况并获悉修复漏洞
的优先顺序

产品资料

发现漏洞并对漏洞进行评估与优先级分析
Tenable Vulnerability Management 有两种使用方式：一是作为 Tenable One 
风险暴露管理平台的一部分，二是作为一款独立的产品。Ten a bl e 
Vulnerability Management 提供了整个攻击面（从 IT 到云，再到 OT 和容器）

基于风险的视图，可以快速识别、研究漏洞，并进行优先级分析。企业可以立

即获得可见性，从而了解风险并知晓哪些漏洞需要优先修复。

Tenable Vulnerability Management 由 Nessus 提供技术支持，并在云端进

行管理，提供业界最全面的漏洞覆盖范围，并且能够预测哪些安全问题需

要优先修复。Tenable Vulnerability Management 利用先进的资产识别算

法，可以精准掌握处于瞬息万变环境中的动态资产与漏洞等相关信息。作

为一款基于云交付的解决方案，Tenable Vulnerability Management 拥有界

面直观的可视化仪表盘，综合全面的风险型优先级分析功能，还支持与第

三方解决方案的无缝集成，帮助安全团队最大程度地提高效率，实现更高

的生产力。

主要优势

• 洞察一切

持续追踪已知和未知资产及其漏洞。

识别出有可能演变成漏洞的威胁及意

外的网络更改。

• 提高生产效率

利用解决方案建立在软件即服务 
(SaaS) 基础上的优势，首次评估运行时

间不超过 5 分钟，且不会对 IT 硬件或维

护造成额外负担。

• 漏洞优先级分析

将漏洞数据、威胁情报与大数据分析

相结合，以便于了解风险评分，从而

快速识别出会对业务带来最大影响的

风险。

• 自动化的流程

通过充分文档化的 API 以及预建集成，

导入第三方数据、自动进行扫描，并与

企业 IT 系统共享数据。

• ROI 最大化

借助业内首个基于资产的许可模型，

消除因资产拥有多个 IP 地址而导致的

双重或三重计数问题。

Tenable Vulnerability Management 可针对整个环境中的资产与漏洞提供

精准视角，有助于企业根据实际网络安全风险确定修复优先级。

https://www.tenable.com/products/tenable-io
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客户友好的弹性资产许可

Tenable Vulnerability Management 带来了业界首个基于资

产的许可模型，其中单个资产仅占用一个许可单位，即使该

资产拥有多个 IP 地址也一样。该解决方案的弹性模型允许在

许可数量暂时超额时，也能继续进行扫描，并自动回收极少

扫描资产或一次性扫描所占用的许可。

全面的评估选项

Tenable Vulnerability Management 可以针对整个攻击面，提

供统一可见性。该产品采用的 Nessus 传感器结合了主动扫

描程序、代理程序、被动网络监控、云连接器和 CMDB 集成，

能够最大限度地扫描企业基础设施，从而减少漏洞盲点。这

种不同数据传感器类型相结合的方式，有助于追踪并评估

已知和未知的资产及其漏洞，包括难以扫描的资产（如由代

理分析的瞬态设备）和敏感系统（如工业控制系统）。

基于资产精准追踪漏洞

Tenable Vulnerability Management 支持跟踪资产和资产漏

洞，其准确度优于行业内任何其他解决方案。先进的资产识

别方式涵盖了大量属性（如 Tenable ID、NetBIOS 名称、MAC 
地址及其他众多属性），无论资产以何种方式漫游或接入时

间多长，均能准确识别并追踪资产更改。

基于实际风险进行漏洞优先级分析

Tenable Vulnerability Management 将漏洞数据、威胁情报

和大数据分析相结合，提供易于理解的风险评分，有助于对

漏洞进行优先级分析，并了解哪些漏洞需要优先修复。企业

可以快速评估风险并识别对企业影响最大的漏洞。

简化漏洞管理

Tenable Vulnerability Management 通过现代化的界面以及一

目了然的仪表盘，将扫描配置、运行评估以及分析结果等常

规任务，变得前所未有的简单。凭借预先按照最佳实践框架

（如 CIS 和 DISA STIG）定义的扫描模板以及配置审查功能，

保护企业安全轻而易举，不需要像之前一样大费周章。可通

过预先配置的现成仪表盘，自定义专属报告与分析，也可以

从零开始快速创建自定义报告与分析，满足企业需求。

自动化的云可见性

Tenable Vulnerability Management 能够持续评估公有云环

境并提供全面可视性。云连接器可自动识别 Amazon Web 
Services、Microsoft Azure 以及 Google Cloud Platform 中
的资产，并实时监控资产状态。借助 Nessus 传感器检测漏

洞、恶意软件，以及配置和合规性问题，全面评估云环境。

运营技术 (OT) 可见性

将 Tenable Vulnerability Management 与 Tenable OT Security 
集成，即可获得针对融合式基础设施的统一风险视图。获得

持续可见性、威胁检测和缓解、自适应评估、漏洞管理和配

置控制，抵御可能使企业陷入风险的 OT 和 IT 威胁。

预先构建集成、文档化 API 和集成式 SDK
Tenable Vulnerability Management 已预先构建了集成（即插

件），可用于常见的凭证管理、SIEM、工单系统和其他互补性

解决方案，让您轻松创建高效的漏洞管理流程。请在此处查

看完整列表。另外，也可以使用完全文档化的 API 集和 SDK 
在 Tenable Vulnerability Management 中轻松创建自己的集

成。使用这些工具无需支付额外成本，即可充分发挥漏洞数

据的价值。

SLA 正常运行时间保证

Tenable 通过强大的 Tenable Vulnerability Management 服务

级别协议 (SLA)，提供漏洞管理业界首例也是唯一的正常运行

时间保证。如果未达到 SLA，我们将提供服务积分补偿，这也

是一些全球领先的云服务提供商（如 Amazon Web Services） 
 一贯的做法。

得到 PCI 认证的授权扫描供应商

Tenable Vulnerability Management 是一款得到 PCI 认证的

授权扫描供应商 (ASV) 解决方案，使商户和服务提供商能够

根据 PCI 数据安全标准 (PCI DSS) 外部网络漏洞扫描要求，证

明其面向网络系统的安全性。

以 Tenable Research 为后盾

Tenable Vulnerability Management 以 Tenable Research 为
后盾，提供一流的网络风险暴露情报、大数据分析见解、预

警以及安全公告。Tenable Research 的高频次更新确保即时

提供最新的漏洞检查、零日漏洞研究以及配置基准，有助于

保障客户所在企业的安全。
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